ТЕХНИЧЕСКИЕ РЕКОМЕНДАЦИИ ПО  ПРЕДСТАВЛЕНИЮ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ 
С ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСЬЮ 
В ФЕДЕРАЛЬНУЮ СЛУЖБУ ПО ФИНАНСОВЫМ РЫНКАМ 

ОБЩИЕ ПОЛОЖЕНИЯ

1.1. В настоящих Технических рекомендациях по представлению электронных документов с электронной цифровой подписью в Федеральную службу по финансовым рынкам (далее Технические рекомендации) применяются следующие термины и определения:
Информационный обмен – обмен ЭД между участниками информационного обмена и ФСФР России  в соответствии с федеральными законами, нормативными правовыми актами ФСФР России и иными нормативными правовыми актами;
Документ (файл с документом) – акт, в котором зафиксированная в определенной форме и формате информация,  предназначенная для передачи во времени и в пространстве в целях обработки и хранения, с реквизитами, позволяющими ее однозначно воспринимать и идентифицировать, и с которой связаны определенные правоотношения и/или юридические последствия. Перечни направляемых участником информационного обмена документов в ФСФР России  содержатся в программном обеспечении «Анкета ФСФР России», размещенном в открытом доступе на сайте ФСФР России;

Сайт ФСФР России – Интернет сайт ФСФР России www.fcsm.ru;
Сертификат ключа подписи (сертификат) – электронный документ с ЭЦП уполномоченного лица Удостоверяющего центра, который включает в себя открытый ключ ЭЦП и который выдается Удостоверяющим центром уполномоченному лицу участника информационного обмена для подтверждения подлинности ЭЦП и идентификации владельца сертификата ключа подписи; 

Средства криптографической защиты информации (СКЗИ) – совокупность программно-технических средств, обеспечивающих применение ЭЦП. СКЗИ могут применяться как в виде самостоятельных программных модулей, так и в виде инструментальных средств, встраиваемых в прикладное программное обеспечение; 

Удостоверяющий центр – юридическое лицо, осуществляющее выполнение целевых функций Удостоверяющего центра на основании лицензий ФСБ РФ и в соответствии с законодательством РФ, входящее в перечень, утвержденный приказом ФСФР России от 10 ноября 2004 г. N 04-910/пз «Об удостоверяющих центрах», и с которым ФСФР России заключено соответствующее соглашение;
Уполномоченное лицо участника информационного обмена - работник участника информационного обмена, на имя которого Удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом ЭЦП, позволяющим с помощью СКЗИ создавать свою ЭЦП в электронном документе  (подписывать электронные документы своей ЭЦП) и уполномоченный участником информационного обмена подписывать документ, направляемый в ФСФР России, от имени и по поручению участника информационного обмена; 

Участник информационного обмена - профессиональный участник рынка ценных бумаг, акционерный инвестиционный фонд, негосударственный пенсионный фонд, управляющая компания инвестиционных фондов, паевых инвестиционных фондов и негосударственных пенсионных фондов, специализированный депозитарий инвестиционных фондов, паевых инвестиционных фондов и негосударственных пенсионных фондов, эмитент, а также иная организация, представляющая электронные документыв ФСФР России в соответствии с федеральными законами, нормативными правовыми актами Федеральной службы по финансовым рынкам и иными нормативными правовыми актами и участвующая в информационном обмене;

Электронная цифровая подпись (ЭЦП) – реквизит электронного документа, предназначенный для защиты электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа ЭЦП и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить целостность ЭД. ЭЦП является аналогом собственноручной подписи уполномоченного лица участника информационного обмена;
Электронный документ  – документ, в котором информация, имеющая смысл, представлена в электронно-цифровой форме в установленном ФСФР России формате, подписана ЭЦП и может быть преобразована в форму, пригодную для однозначного восприятия ее содержания. Электронный документ, оформленный в соответствии с требованиями настоящих Технических рекомендаций, имеет юридическую силу для участника информационного обмена, для ФСФР России и для третьих лиц;
Web-сервис - программное средство, развернутое на стороне ФСФР России, имеющее  адрес (url) в сети Интернет, предназначенное для представления участником информационного обмена электронных документов в ФСФР России, а также получения ими соответствующих ответов от ФСФР России;
1.2. Иные термины и определения, использованные в настоящих Технических рекомендациях, должны пониматься в соответствии с законодательством Российской Федерации;
1.3. Требования, предъявляемые к программному обеспечению участника информационного обмена:

· операционная система Microsoft Windows XP или выше;

· Internet Explorer версии 7.0 и выше
· Mozila FareFox версии 3.5 и выше;
1.4. Настоящий Технический регламент устанавливает

· единые требования к ЭЦП, которой должен быть подписан представляемый документ;

· единые требования к оформлению и содержанию представляемого документа;

· форматы и реквизиты представляемого документа;

· порядок подтверждения получения представляемого документа;
1.5. Каждый файл, содержащий документ, должен быть подписан ЭЦП уполномоченного лица участника информационного обмена, а в случаях, предусмотренных нормативными правовыми актами ФСФР России, должен быть подписан ЭЦП уполномоченных лиц нескольких участников информационного обмена;
1.6. Для осуществления передачи электронного документа в ФСФР России, уполномоченное лицо участника информационного обмена обязано получить  сертификат ключа подписи в Удостоверяющем центре; 
1.7. Подтверждением получения ФСФР России документа от участника информационного обмена является комплект уведомлений, каждое из которых подписано ЭЦП уполномоченного лица ФСФР. В комплект входят:

· Уведомление о дате отправки документа; 
·  Уведомление, подтверждающее исполнение обязанности участника информационного обмена по представлению документа в ФСФР России.

Датой получения документа ФСФР России считается дата, указанная в уведомлении о дате отправки документа;
1.8. Для проверки ЭЦП уполномоченного лица ФСФР России участнику информационного обмена  необходимо обеспечить доверие корневому сертификату Удостоверяющего центра, в котором уполномоченное лицо ФСФР России получило сертификат ключа подписи, а также  наличие актуального локального списка отозванных сертификатов указанного Удостоверяющего центра (в случае отсутствия в реквизитах сертификата ключа подписи уполномоченного лица ФСФР России данных о точке распространения (CDP) списка отозванных сертификатов (CRL), или недоступности указанного в CDP ресурса). Корневой сертификат Удостоверяющего центра, в котором уполномоченное лицо ФСФР России получило сертификат ключа подписи, а также путь доступа к списку отозванных сертификатов данного Удостоверяющего центра будут размещены. на сайте ФСФР России. 

2. ФОРМИРОВАНИЕ ДОКУМЕНТОВ ДЛЯ ПРЕДСТАВЛЕНИЯ В ФСФР РОССИИ 

2.1. Участник информационного обмена подготавливает документ при помощи программы «Анкета ФСФР России» или самостоятельно в сроки, установленные нормативными правовыми актами для данного вида документа. Программа «Анкета ФСФР России» и Руководство пользователя по работе в программе «Анкета ФСФР России» размещены на сайте ФСФР России;

2.2. Профессиональный участник рынка ценных бумаг до 01 июня 2010 года может подготовить документ (отчетность) при помощи программы «Анкета ФКЦБ России», размещенной на сайте ФСФР России;

2.3. Участник информационного обмена формирует документ в соответствии с Форматами ФСФР России, размещенными на  сайте ФСФР России, в разделе Вниманию участников рынка / Анкеты для обсуждения с участниками рынка / на дату формирования документа. Извещение о внесении изменений и дополнений в Форматы ФСФР России, актуальная версия Форматов  ФСФР России публикуются на сайте ФСФР России не позднее 5 рабочих дней до даты вступления их в силу. В дату вступления в силу новых форматов ФСФР России на сайте ФСФР России размещается также актуальная версия программы «Анкета ФСФР России», поддерживающая новые форматы; 

2.4.  Участник информационного обмена может сформировать документ, входящий в перечень документов, размещенный в программе «Анкета ФСФР России», раздел  «Отчетность участников РКИ» в соответствии с Форматами ПАРТАД, утвержденными ПАРТАД и рекомендованными  ФСФР России, размещенными на Интернет сайте www.partad.ru. Извещение о внесении изменений и дополнений в Форматы ПАРТАД, согласовании новой версии Форматов ПАРТАД ФСФР России и дата начала передачи в ФСФР России документов в новой версии форматов ПАРТАД публикуются на сайте ФСФР России не позднее 5 рабочих дней до даты начала приема ФСФР России документов в новой версии форматов ПАРТАД;
2.5. В случае формирования участником информационного обмена документа (отчетности) с помощью программы «Анкета ФКЦБ России», участник информационного обмена сохраняет сформированный документ, не проставляя в программе «Анкете ФКЦБ России» ЭЦП. Сохраненные документы, составляющие один тип отчетности, упаковываются в zip-архив. Указанный zip-архив  в терминах настоящих Технических рекомендаций представляет собой отдельный документ, подлежащий представлению в ФСФР России;
2.6. Участнику информационного обмена рекомендуется при формировании документа указывать уникальный для данного участника информационного обмена исходящий номер документа, дату регистрации документа;
2.7. Требования к имени файла, содержащего документ, не предъявляются. Участнику информационного обмена рекомендуется при наименовании файла учитывать принцип однозначной идентификации участником информационного обмена передаваемого документа (в случае внесения изменений в ранее направленный в ФСФР России документь рекомендуется файл с измененным документом направлять с другим именем);
3. ПРОСТАВЛЕНИЕ ЭЦП УПОЛНОМОЧЕННОГО ЛИЦА УЧАСТНИКА ИНФОРМАЦИОННОГО ОБМЕНА НА ДОКУМЕНТАХ ДЛЯ ПРЕДСТАВЛЕНИЯ В ФСФР РОССИИ 

3.1. Уполномоченное лицо участника информационного обмена подписывает файл с документом своей ЭЦП с помощью стандартных средств криптопровайдера  или с помощью иных программных средств, позволяющих проставить ЭЦП в соответствии с требованиями п. 3.2-3.4 настоящих Технических рекомендаций, предустановленных на компьютере уполномоченного лица участника информационного обмена и совместимых с его сертификатом ключа подписи;
3.2.  К ЭЦП уполномоченного лица участника информационного обмена предъявляются следующие требования:

·  ЭЦП уполномоченного лица участника информационного обмена должна содержаться в отдельном файле, отличном от подписываемого файла с документом;

· при использовании СКЗИ КриптоПро:

· ЭЦП обязательно должна включать данные сертификата уполномоченного лица участника информационного обмена;

· ЭЦП должна быть сохранена в формате CMS в кодировке DER;

· наименование файла, содержащего ЭЦП, полностью, включая расширение, совпадает с наименованием файла с документом (см. п. 2.4);
· расширение файла, содержащего ЭЦП: “SIG”, “SGN”, “SIGN” (не чувствительно к регистру);
· при использовании СКЗИ Сигнал-Ком (ИнтерПро):

· ЭЦП должна соответствовать формату, понятному утилите fverify от Сигнал-Ком;

· наименование файла, содержащего ЭЦП, полностью, включая расширение, совпадает с наименованием файла с документом (см. п. 2.4);

· расширение файла, содержащего ЭЦП: “IPRO_SIG” (не чувствительно к регистру);

· при использовании СКЗИ Верба-OW:

3.3. В случае подписания документа двумя ЭЦП, обе подписи желательно включать в один CMS файл.

3.4. Участник информационного обмена упаковывает в zip-архив передаваемый файл с документом (в том числе и документ, сформированный как zip-архив при формировании с помощью программы «Анкета ФКЦБ России») и файл с ЭЦП (файлами с ЭЦП) уполномоченного лица участника информационного обмена (далее архив, пакет). Архив не должен содержать папок; файлы должны лежать в корне архива. Архив содержит только один документ участника информационного обмена;
· Требования к наименованию архива не предъявляются. Участнику информационного обмена рекомендуется при наименовании архива учитывать принцип однозначной идентификации передаваемых архивов;

4. ПОРЯДОК ОТПРАВКИ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ В ФСФР РОССИИ
4.1. Участник информационного обмена может направить подготовленный пакет в ФСФР России  одним из следующих способов:

· через веб-интерфейс Личного кабинета участника информационного обмена. Личный кабинет представляет собой закрытый раздел официального сайта ФСФР России, /Сдача отчетности участниками рынка / Личный кабинет. Приложение 1 к настоящему Регламенту содержит Руководство Пользователя по работе в Личном кабинете;

· с помощью программного обеспечения АРМ «Отправка электронных документов», расположенного на сайте ФСФР России. Приложение 2 к настоящему Регламенту содержит Руководство Пользователя по работе с АРМ «Отправка электронных документов»;
· с помощью иного программного обеспечения, использующего для доставки в ФСФР России электронных документов web сервис, описание которого см. в Приложении 3 к настоящему Регламенту;

4.2. Отправка пакета в ФСФР России считается завершенной в случае получения участником информационного обмена в Личный кабинет ответа (уведомления со статусом обработки документа или сообщения об ошибке передачи пакета) в течение 15 минут с момента отправки пакета; 

4.3. В случае если участником информационного обмена в течение указанного в п. 4.2 временного интервала не получен ответ, пакет считается не отправленным, участнику информационного обмена рекомендуется повторить процедуру отправки пакета до получения ответа;
5. ФИКСАЦИЯ ИНФОРМАЦИИ О ПОСТУПИВШЕМ ДОКУМЕНТЕ
5.1.  Отправленный электронный документ проходит поэтапную процедуру проверки и регистрации;
5.2. Этапы проверки переданного электронного документа:

· I этап - Этап проверки ЭЦП и целостности пакета;

· II этап - Этап проверки формата  документа; 
· III этап - Этап регистрации документа в системе документооборота ФСФР России;
5.3. По окончании каждого этапа проверки участник информационного обмена независимо от способа отправления документа получает в Личный кабинет соответствующее уведомление, а также может просмотреть в Личном кабинете в  строке, содержащей наименование отправленного пакета, актуальный статус документа;

5.4. Значения статусов:

	№ п/п
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	Пакет принят к обработке
	Accepted
	Пакет не соответствует схеме
	InvalidScheme

	
	
	
	
	Подпись нелегитимна
	InvalidSignature

	3.
	Этап регистрации документа в системе документооборота ФСФР России 
	Пакету присвоен входящий номер
	IncomingNumberAssotiated
	_________
	__________


5.5.  Уведомления  представляют собой файл в виде zip-архива со следующим наименованием:

[Имя Архива] . уведомление. zip;
где [Имя Архива] совпадает с именем архива, содержащего документ, в ответ на который направлено указанное уведомление.

Все уведомления, относящиеся к одному документу (архиву), имеют одинаковые наименования файлов архива. 
5.6. Архив уведомления содержит непосредственно файл уведомления и файл с ЭЦП уполномоченного лица ФСФР России.  Файл уведомления сформирован в соответствии с Форматами ФСФР России и имеет наименование:    уведомление.xttd         Файл, содержащий ЭЦП уполномоченного лица ФСФР России, имеет наименование уведомление.xttd.sig
5.7.  Уведомление, получаемое по завершению I –го этапа, содержит следующую значимую информацию:
· дату и время отправки документа;
· состояние обработки пакета (статус)
 и, в случае если статус принимает значение «ЭЦП корректна»,  является подтверждающим документом даты отправки  в ФСФР России документа участником информационного обмена;
5.8. Уведомление, получаемое по завершению II -го этапа, содержит следующую значимую информацию:
· постоянный идентификатор пакета;
· наименование пакета;
· исходящий номер документа, присвоенный участником информационного обмена;
· дата регистрации документа участником информационного обмена;
· состояние обработки пакета (статус);
· дата и время изменения статуса;
· ИНН участника информационного обмена;
· ОГРН участника информационного обмена.
Уведомление, получаемое по завершению II -го этапа проверки, в случае если статус принимает значение «Пакет принят к обработке», является уведомлением, подтверждающим исполнение обязанности участника информационного обмена по предоставлению документа в ФСФР России;

5.9. Если по истечении 24 часов с момента присвоения статуса отправленному документу «ЭЦП корректна» (получения уведомления по результатам проверки  этапа I, содержащего указанный статус) участник информационного обмена не получил уведомления по результатам проверки этапа II, участник информационного обмена имеет право уточнить статус обработки документа, позвонив по контактным телефонам, указанным на сайте ФСФР.
5.10. В случае если:

·  по результатам проверки этапа I участником информационного обмена получено уведомление, содержащее информацию об ошибке;

· по результатам проверки этапа II участником информационного обмена получено уведомление, содержащее  информацию об ошибке. 
участник информационного обмена обязан исправить в документе ошибки и полностью повторить процедуру отправки документа.

5.11. Уведомление, получаемое по завершению III -го этапа,  содержит следующую значимую информацию:
· постоянный идентификатор пакета;
· наименование пакета;
· исходящий номер документа, присвоенный участником информационного обмена;
· дата регистрации документа участником информационного обмена;
· состояние обработки пакета (статус);
· дата и время изменения статуса;
· ИНН участника информационного обмена;
· ОГРН участника информационного обмена; 
· входящий номер, присвоенный пакету в ФСФР России;
· дата регистрации документа в ФСФР России;
и является уведомлением о регистрации и приеме документа в ФСФР России. В случае неполучения по каким-либо причинам участником информационного обмена уведомления по результатам проверки этапа II, но получения уведомления по результатам проверки этапа III,  уведомление, полученное по результатам проверки этапа III, является уведомлением, подтверждающим исполнение обязанности участника информационного обмена по предоставлению документа в ФСФР России;

5.12. Если по истечении 24 часов с момента присвоения отправленному электронному документу статуса «Пакет принят к обработке» (получения уведомления по результатам проверки  этапа II, содержащего указанный статус) участник информационного обмена не получил уведомления по результатам проверки этапа III, участник информационного обмена имеет право уточнить статус обработки документа позвонив по контактным телефонам, указанным на сайте ФСФР;
Полученные уведомления участник информационного обмена может скачать из Личного кабинета.  При скачивании уведомлений из Личного кабинета участник информационного обмена учитывает следующее: уведомление, полученное по результатам проверки этапа I, доступно для скачивания в любое время, уведомление, полученное по результатам проверки этапа II,  доступно для скачивания до момента получения уведомления по результатам проверки этапа III. 

Приложение 1
Руководство Пользователя Личный кабинет

1.1. Порядок отправки через Личный кабинет

1.1.1. Первичная регистрация участника информационного обмена в Личном Кабинете: 
1.1.1.1. На странице «Вход в Личный кабинет по адресу http://lk.fcsm.ru./Accounts/ участник должен заполнить заявку на регистрацию (нажать на ссылку «Оставить заявку на регистрацию»).

1.1.1.2. При заполнении заявки участник должен указать:

· Наименование – полное или краткое наименование подотчетной организации;

· Логин – адрес действующей электронной почты;

· Контактный телефон – для проверки администратором ФСФР, формат номера свободный;

· ФИО контактного лица – также для проверки администратором ФСФР;

· ИНН – ИНН подотчетной организации, указываемый в предоставляемых отчетах;

· ОГРН – ОГРН подотчетной организации;

· Пароль – удобный для запоминания участником.
1.1.2. После заполнения заявки на регистрацию администратором ФСФР будут проверены данные участника и его аккаунт будет активирован в течение 24 часов. В случае успешной активации аккаунта на адрес электронный почты участника будет выслано сообщение о регистрации. 

1.1.3. Участник может зарегистрировать один Личный кабинет на одну подотчетную организацию.

1.2. Пользование Личным кабинетом

1.2.1. После получения подтверждения об активации аккаунта участник должен зайти на страницу «Вход в Личный кабинет» и ввести свой логин (адрес электронной почты» и пароль. 

1.2.2. Функции Личного кабинета:

· Просмотр списка отправленных документов и их текущего статуса обработки (участнику доступен список документов, содержащих ИНН и ОГРН, совпадающих с теми, по которым он зарегистрировал аккаунт);

· Скачивание отправленных пакетов;

· Скачивание полученных уведомлений;

· Загрузка документов и их отправка в ФСФР.

1.2.3.  Порядок отправки электронных документов через Личный кабинет:

·  Зайти в Личный кабинет;Выбрать пункт меню «Загрузить»;

· Выбрать файл для отправки, нажав на кнопку «Обзор». При этом в поле «Наименование документа» автоматически появится имя файла;

· Можно изменить имя файла на любое текстовое наименование, удобное участнику;

· Нажать кнопку «Загрузить».

1.2.4. Порядок просмотра списка отправленных документов

· В Личном кабинете выбрать пункт меню «Документы»;

· В таблице найти нужный документ (по дате, исходящему номеру, наименованию и тд);

· Дата и время – это дата и время отправки документа в ФСФР;

· Наименование документа также является ссылкой для скачивания;

· В столбце «Статус» показывается текстовое значение статуса, которое также является ссылкой для скачивания текущего уведомления;

· В столбце «Первое уведомление» показывается статус первого уведомления, который также является ссылкой для скачивания.

· Столбцы «Входящий номер», «Дата регистрации в ФСФР», «Исходящий номер» и «Дата документа» заполняются данными по мере прохождения документом этапов обработки согласно п. 5 данного регламента.
Приложение 2
Описание АРМа «Отправка электронных документов»

Приложение АРМ «Отправка электронных документов» разработан как скачиваемый с сайта исполняемый программный компонент - software as a service компонент, поэтому пользователю не требуется следить за выпуском новых релизов. Каждый раз при запуске Приложение оно будет автоматически скачивать все последние обновления с сервера. 

Функции Приложения:

· Отправка нескольких пакетов в ФСФР России;

· Повтор отправки без новой загрузки пакетов в случае проблем со связью;

· Получение текущего статуса обработки документа с возможностью его сохранения.

Ограничения Приложения:

· После закрытия АРМа не сохраняется история отправки документов и уведомления

Установка АРМа на компьютере пользователя

· Скачать АРМ со страницы «Вход в Личный кабинет» по адресу http://lk.fcsm.ru. 

· Также можно запускать АРМ сразу со страницы Личного кабинета.

Отправка электронных документов через АРМ:

· Открыть приложение;

· Перетащить подготовленные файлы в рабочую область АРМа;

· В случае успешной отправки появится таблица со статусом отправки (ОК) и статусом обработки (вернется уведомление 1);

· Для сохранения уведомления надо его выделить и нажать иконку в меню «Сохранить уведомление»;

· В случае проблем со связью появится кнопка «Отправить еще раз» либо сообщение о другой ошибке.
Приложение 3
Описание  web сервиса
Данная инструкция предназначена для тестовой интеграции с Веб-сервисом передачи документов в  ФСФР России со стороны УЦ.

Описание сервиса

Веб-сервис передачи электронных документов обеспечивает передачу документов с ЭЦП в ФСФР России и получения уведомлений (статусов обработки) для переданных пакетов.

Технически, Веб-сервис реализован с использованием протокола HTTPS в качестве транспорта.

Описание операций

Submit
SOAP-запрос; выполняется по адресу формальное описание описание доступно по адресу: http://lk.fcsm.ru./Accounts/ReportsService.asmx
Описание:

Передать документ в КИАС ФСФР

Параметры:

· name: Имя документа для отображения в Личном Кабинете. После обработки документа в КИАС, имя документа в ЛК изменится на наименование, извлеченное из тела документа.

· signedDocument: Тело Подписанного Пакета (формат описан ниже) в кодировке base64. Данный Пакет содержит передаваемый документ

Возврат:

Идентификатор пакета

Download Notification

GET-запрос, возвращающий уведомление (в формате Подписанного Пакета) для данного идентификатора.

Запрос выполняется по URL http://lk.fcsm.ru./Accounts/Download/Notification/{id}, где id – идентификатор пакета, возвращаемый операцией Submit.

Возврат:

· Тело ответа—файл уведомления.

· FFMS-notification-status (http-заголовок ответа)---статус обработки:
	Значение статуса
	Описание статуса

	SignatureCorrect
	ЭЦП корректна

	CertificateExpired
	Срок действия сертификата истёк

	CertificateRevoked
	Cертификат отозван

	SignatureError
	Другая ошибка проверки ЭЦП

	PackageCorrupted
	Нарушена целостность пакета

	Accepted
	Пакет принят к обработке

	InvalidScheme
	Пакет не соответствует схеме

	InvalidSignature
	Подпись нелегитимна

	IncomingNumberAssotiated
	Пакету присвоен входящий номер 


Пример использования

Ниже представлен пример передачи пакета и получения уведомления. Реализован под .NET Framework (C#):



var ws = new ReportsService();


ws.Url = "http://lk.fcsm.ru/Accounts/ReportsService.asmx";


// передать отчётность



string id = ws.Submit(ReportName, buffer);



// получить уведомление



WebClient wc = new WebClient();



string notificationURL = 









ws.Url.Replace("ReportsService.asmx",




string.Format("Download/Notification/{0}", id));



byte[] n1 = wc.DownloadData(notificationURL);



string status = wc.ResponseHeaders["FFMS-notification-status"];

Формат Подписанного Пакета

Подписанный Пакет представляет собой Zip-архив, содержащий передаваемый файл (пакет документов) и подпись в отдельном файле.

Формат для СКЗИ КриптоПро

Архив не должен содержать папок; файлы должны лежать в корне архива; наименование файлов должно быть следующим:

[ИмяФайла_пакета] .[Расширение_пакета] – передаваемый файл;
например, Отчетность_СпецДеп_1_полугодие.xttd
[ИмяФайла_пакета] .[Расширение_пакета].[Расширение_подписи] – файл с ЭЦП
например, Отчетность_СпецДеп_1_полугодие.xttd.sig
[Расширение_подписи] должно быть одним из: “SIG”, “SGN”, “SIGN” (не чувствительно к регистру):

Формат ЭЦП

ЭЦП должна быть сохранена в формате CMS в кодировке DER. Подпись обязательно должна включать сертификат подписавшего лица.

Формат для СКЗИ ИнтерПро (Сигнал-КОМ)

Архив не должен содержать папок; файлы должны лежать в корне архива; наименование файлов должно быть следующим:

[ИмяФайла_формы] .[Расширение_формы] – передаваемая http-форма;
например, DATA_312389.txt
[ИмяФайла_формы] .[Расширение_формы].IPRO_SIG – файл с ЭЦП
например, DATA_312389.txt.ipro_sig
Формат ЭЦП

ЭЦП должна соответствовать формату, понятному утилите fverify от Сигнал-КОМ
